OfidnaGenad del nfarmética

MANUAL DE ORGANIZACION Y FUNCIONES
OFICINA GENERAL DE INFORMATICA
UNIVERSIDAD NACIONAL DE CAJAMARCA

AREA : OFICINA GENERAL DE INFORMATICA
PUESTO : DIRECTOR OFICINA GENERAL DE INFORMATICA
DEPENDE : RECTORADO

LINEA DE COORDINACION:

FUNCIONES GENERICA

Planificar, implementar, dirigir y supervisar los sistemas de informacion y sus tecnologias
relacionadas en las areas académicas y administrativas

REQUERIMIENTOS DEL PUESTO:

PwnpRE

oo

Titulo Profesional Universitario de Ingeniero de Sistemas o afines.

Experiencia comprobada en cargos similares

Conocimiento y Técnicas de Organizacién y Métodos.

Conocimiento de lenguajes de programacion y herramientas de desarrollo en especial sobre
plataformas Microsoft.

Experiencia en andlisis, disefio, programacion y mantenimiento de sistemas.

Conocimiento de los sistemas y funcionamiento administrativo y operativo de una Oficina
General de Informatica o equivalente.

Capaz de trabajar bajo presion.

Capacidad de analisis y solucién de problemas.

FUNCIONES ESPECIFICAS Y RESPONSABILIDADES:

ar®

10.

11.
12.
13.

Planificar, organizar, dirigir, controlar y evaluar las actividades de la Oficina General de
Informética.

Formular las especificaciones necesarias para elaboracion e informe correspondiente de los
estudios preliminares y de factibilidad que deban realizarse para la adquisicién de "hardware"
y "software" y para el desarrollo de nuevos sistemas de informaciéon computarizados.
Controlar y evaluar la ejecucién de los planes estratégicos y operativos del area.

Promover la cultura informatica institucional.

Cumplir con eficiencia y eficacia las funciones encomendadas, aplicando para el efecto las
politicas, planes, procedimientos, programas de trabajo, normas, directivas 0 memorandos
emitidos por la Universidad Nacional de Cajamarca.

Recibir, registrar y distribuir de conformidad con las normas y procedimientos vigentes en la
Universidad Nacional de Cajamarca, la documentaciéon que se le asigne.

Tomar accién sobre toda documentacion recibida y disponer o efectuar su tramite inmediato.
Analizar todo proceso administrativo o0 académico, a fin de sugerir 0 proponer los cambios o
mejoras necesarios.

Cumplir con los trabajos encomendados con sujecién a los estandares fijados por la
Universidad Nacional de Cajamarca.

Dar estricto cumplimiento a las normas de seguridad sefialadas por la Universidad Nacional
de Cajamarca.

Asesorar y absolver consultas técnicas de su especialidad.

Colaborar en la instruccién y orientacion del personal asignado a su area o seccion.

Mantener un alto grado de disciplina, espiritu de cooperaciéon y armonia en las relaciones de
trabajo con sus comparieros y jefes.
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AREA : OFICINA GENERAL DE INFORMATICA

PUESTO : JEFE DE DESARROLLO.

DEPENDE : DIRECTOR OFICINA GENERAL DE INFORMATICA
LINEA DE COORDINACION DIRECTOR OFICINA TECNICA DE PRODUCCION

DIRECTOR OFICINA TECNICA DE SOPORTE TECNICO
DIRECTOR OFICINA TECNICA DE RACIONALIZACION Y
PRESUPUESTO

USUARIOS DE LOS SISTEMAS

REQUERIMIENTOS DEL PUESTO:

oo

f.
g.

Titulo profesional universitario de Ingeniero de Sistemas o afines.

Experiencia en el manejo de equipos Windows

Conocimiento de lenguajes de programacion, y herramientas de desarrollo en especial sobre
plataforma Windows

Experiencia en andlisis, disefio, programacion y mantenimiento de sistemas comprobada.
Conocimiento de metodologias de desarrollo de sistemas, administracién de proyectos
informaticos, sistemas, funcionamiento administrativo y operativo de una Oficina General de
Informatica o equivalente.

Capaz de trabajar bajo presion.

Capacidad de analisis y solucién de problemas.

FUNCION GENERICA:

Gestionar, administrar y controlar el desarrollo, modificaciones y actualizaciones de los diferentes
aplicativos informéticos de la institucion; velando en todo momento porque se cumplan los
lineamientos de seguridad y confidencialidad establecidos para los activos de informacion.

FUNCIONES ESPECIFICAS:

DESARROLLO DE SISTEMAS:

1.
2.
3

Administrar el funcionamiento de los sistemas de informacion.

Realizar el mantenimiento de los sistemas de informacion.

Elaborar, proponer, actualizar y ejecutar el Plan Anual de Desarrollo de Sistemas en
concordancia con el Plan Estratégico Institucional y Plan Estratégico de Sistemas de
Informacién, asi como elaborar un cronograma de ejecucion de tareas de desarrollos menores
en coordinacién con su Jefe Inmediato.

Dirigir, evaluar y controlar las tareas de programacion y desarrollo.

Asignar tareas y prioridades y designar a los Asistentes de Sistemas a su cargo para el
desarrollo de las aplicaciones y designar a los integrantes del equipo de programadores que
desarrollaran, actualizaran o modificaran un sistema especifico.

Elaborar y proponer estudios e informes, en coordinacién con el Jefe de la Oficina General de
Informatica, a fin de diagnosticar la conveniencia de utilizar en la Universidad Nacional de
Cajamarca, equipos y sistemas de computo.

Ejecutar y/o supervisar la realizacién de las tareas programadas en el plan anual de desarrollo
de sistemas y realizar un seguimiento de los trabajos asignados al personal a su cargo o a
terceros contratados para tal fin y reportar mensualmente a su jefe inmediato el estado de
cada uno de los trabajos en ejecucion y el grado de avance de lo programado.

Proponer, actualizar, ejecutar y velar por el cumplimiento de la metodologia y estdndares de
desarrollo de sistemas que se utilizan en la secciébn a su cargo, los mismos que se
comunicara al personal a su cargo y a los terceros contratados para desarrollos especificos,
luego de su aprobacion por la instancia pertinente.
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9. Ejecutar labores de andlisis, disefio, programacion de sistemas, asi como de supervisar y
realizar un control de calidad a los desarrollos, modificaciones o actualizaciones de aplicativos
informaticos realizados por el personal a su cargo o por terceros contratados para tal fin.

10. Verificar que los desarrollos de aplicativos informaticos respondan a los requerimientos de los
usuarios, quienes deben otorgar su conformidad en la etapa de pruebas, y que aquellos no
contengan programas que no cumplen una funcion definida o que no guarda relacién con el
proposito del aplicativo informético desarrollado, actualizado o modificado.

11. Revisar que los programas, médulos y/o proyectos que proponga para pasar a produccion,
hayan cumplido con las respectivas etapas de pruebas y control de calidad. Debera
considerar que los programas que pasan a produccion deben responder a los requerimientos
debidamente aprobados y que no deben realizarse cambios no autorizados.

12. Elaborar programas informaticos y someterlos a control de calidad por el Jefe de la Oficina
General de Informética o una persona diferente y de igual o mayor nivel jerarquico en la
Oficina General de Informética.

13. Aprobar y dar conformidad a los programas informaticos desarrollados por el personal a su
cargo o terceros contratados para tal fin.

14. Coordinar con la Jefatura de Produccion las tareas de implantacién, en la maquina de
produccion, de los nuevos desarrollos, modificaciones y actualizaciones de aplicativos
informaticos desarrollados por el personal a su cargo o por terceros bajo su supervision.

AREA : OFICINA GENERAL DE INFORMATICA

PUESTO : DIRECTOR OFICINA TECNICA DE PRODUCCION

DEPENDE : DIRECTOR OFICINA GENERAL DE
INFORMATICA

LINEA DE COORDINACION : DIRECTOR OFICINA TECNICA DE DESARROLLO

DIRECTOR OFICINA TECNICA SOPORTE TECNICO
USUARIOS DE LOS SISTEMAS

REQUERIMIENTOS DEL PUESTO:

oo

f.
g.

Titulo profesional universitario de Ingeniero de Sistemas o afines.

Experiencia en el manejo de equipos de plataforma Windows

Conocimiento de lenguajes de programacion, y herramientas de desarrollo en especial sobre
plataforma Windows.

Experiencia en analisis, disefio, programacion y mantenimiento de sistemas.

Conocimiento de los sistemas y funcionamiento administrativo y operativo de la Oficina
General de Informatica o equivalente.

Capaz de trabajar bajo presion.

Capacidad de analisis y solucién de problemas.

FUNCION GENERICA

Gestionar, administrar y controlar los diferentes aplicativos informaticos de la institucion; velando en
todo momento porque se cumplan los lineamientos de seguridad y confidencialidad establecidos para
los activos de informacién.

FUNCIONES ESPECIFICAS:

1.

2.
3.
4

Administrar el acceso de los usuarios fisico y loégico a los diferentes aplicativos de la
institucion, verificando que se encuentren debidamente autorizados.

Administrar las copias de seguridad de los datos, objetos y los sistemas.

Proponer y ejecutar las politicas y procedimientos de recuperacion de la informacion.

Dar alternativas de solucion a los problemas operativos que se pueden presentar,
relacionados con los aplicativos.
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10.

11.

12.

AREA

Asignar y supervisar al personal a su cargo en la ejecucién de los cambios en los parametros
de los sistemas, segun sea dispuesto por la Alta Direccion.

Verificar que la documentacion (Manual de Sistemas, Manual Administracion de Base de
Datos pase a Produccion) presentada por los Asistentes de Sistemas - Desarrollo y/o
analistas / programadores externos sea lo suficientemente clara y completa para la instalacién
de los nuevos sistemas, cambios o modificaciones en el ambiente de produccion.

Verificar que la documentacion dirigida a los usuarios finales (Manuales de Usuario) sea clara
y entendible.

Sugerir modificaciones a los sistemas, en la fase de produccién, que contribuyan a una mejor
optimizacion y control de las operaciones.

Colaborar mediante opiniones, sugerencias, orientaciones y transmision de experiencias
sobre los eventos ocurridos en materia de seguridad y operatividad con los proyectos
informaticos que se encuentran en fase de desarrollo, esta colaboracion no incluye realizar
labores de programacion.

Revisar que los programas, médulos y/o proyectos que pasan al ambiente de produccion,
hayan cumplido con las respectivas etapas de pruebas y control de calidad. Debera
considerar que los programas que pasan a produccion deben responder a los requerimientos
debidamente aprobados y que no deben realizarse cambios no autorizados o permitirse la
puesta a produccién de programas que no tienen un objetivo claro o una funcién no definida.
Ejecutar tareas de afinamiento en los equipos de cémputo de produccion, y sugerir politicas
para su adecuado uso y explotacién optima de la potencialidad de dichos equipos.

Supervisar y dejar evidencia de la ejecucion de labores y procedimientos mediante los cuales
se realizan modificaciones a la base de datos de los aplicativos, en base a los requerimientos
debidamente autorizados, debiendo mantener un expediente documentado sobre estos
hechos.

OFICINA GENERAL DE INFORMATICA

PUESTO : DIRECTOR OFICINA TECNICA DE SOPORTE’TECNICO
DEPENDE ) : DIRECTOR OFICINA GENERAL DE INFORMATICA
LINEA DE COORDINACION DIRECTOR OFICINA TECNICA DESARROLLO

DIRECTOR OFICINA TECNICA PRODUCCION
USUARIOS DE LOS SISTEMAS

REQUERIMIENTOS DEL PUESTO:

oo

s@ ™o

Titulo profesional universitario de Ingeniero de Electrénico, de Sistemas o afines.

Experiencia con equipos de plataforma Windows y redes.

Conocimiento de protocolos y tecnologias de comunicacion, herramientas para el monitoreo y
mantenimiento de equipos de cOmputo y comunicaciones, en especial de equipos Windows.
Experiencia en reparacion y mantenimiento de instalaciones y equipos eléctricos, de
transmision de datos, telefonia y otros medios de comunicacién.

Conocimiento administrativo y operativo de una Oficina Técnica de Soporte Técnico.

Capaz de establecer comunicacién e interactuar con proveedores.

Capaz de trabajar bajo presion.

Capacidad de andlisis y solucién de problemas.

FUNCION GENERICA:

Planear, organizar, dirigir y supervisar las actividades de mantenimiento integral de los equipos de
Comunicacion y seguridad (LAN, WAN, swtiches, servidores), equipos de computo, sistemas
eléctricos y electronicos de la Universidad Nacional de Cajamarca
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FUNCIONES ESPECIFICAS Y RESPONSABILIDADES:

1. Ejecutar y/o supervisar la implementacion del cableado de nuevas Oficinas, Sedes o Agencias
tanto en las instalaciones para transmisién de datos, sistema eléctrico.

2. Dar soporte a usuarios en lo que respecta a software base a los diferentes usuarios de la
Universidad Nacional de Cajamarca que lo requieran.

3. Disefiar, Implementar y Administrar las Redes de Comunicaciones.

4. Supervisar la instalaciéon, montaje y operacion de los equipos que competen la Oficina
General de Informatica, como servidores, computadoras personales, equipos de
comunicacion, de generacion y estabilizacidén de energia e instalaciones relacionadas.

5. Elaborar y proponer a la Alta Direccion por intermedio de la Direccion General de Informatica
y ejecutar el Plan Anual de Mantenimiento de equipos de computo, comunicacion y eléctricos
de propiedad de la Universidad Nacional de Cajamarca, asi como de las instalaciones
eléctricas y de transmision de datos.

6. Evaluar cuando menos semestralmente el Plan Anual de Mantenimiento referido en el punto
anterior y presentar el informe respectivo al Director de la Oficina General de Informatica.

7. Revisar periddicamente, cuando menos anualmente, los procedimientos de cada actividad
que se realiza, proponiendo su actualizacién o mejora en caso sea necesario.

8. Instalar los equipos de computo, comunicaciones y eléctricos en ambientes apropiados para
su buen desempefio y operatividad, procurando que las condiciones ambientales se
mantengan adecuadas y en linea con los procedimientos internos y estandares sobre este
tépico.

9. Tener en buen estado y operativos lo siguiente:

a. Grupos Electrégenos.

b. UPS

c. Equipos de coémputo como CPUs, monitores, teclados, impresoras y equipos de
comunicaciones.

d. Redes de Area Local. (Incluye lo fisico y lo 16gico)

e. Sistemas eléctricos de iluminacion, toma - corrientes y energia estabilizada de los
locales de la Universidad Nacional de Cajamarca

f.  Central telefénica y anexos.

g. Sistema de alarma Computarizada.

h. Sistema de circuito cerrado de television.

10. Verificar la prestacion efectiva de los servicios de comunicaciones y mantenimiento que tiene
contratados la Universidad Nacional de Cajamarca, y velar por el cumplimiento de las
obligaciones contractuales asumidas.

11. Efectuar la distribucién y/o redistribucion de equipos de cémputo, energia y comunicaciones
en coordinacion con la Oficina Técnica de Adquisiciones y Almacén.

12. Mantener equipos de respaldo para atender situaciones emergencia.

AREA : OFICINA GENERAL DE INFORMATICA
PUESTO : ASISTENTE DE SISTEMAS - DESARROLLO
DEPENDE : DIRECTOR OFICINA TECNICA DESARROLLO
LINEA DE COORDINACION ASISTENTES DE SISTEMAS - PRODUCCION

ASISTENTES DE SOPORTE TECNICO
USUARIOS DE LOS SISTEMAS

REQUERIMIENTOS DEL PUESTO

Titulo profesional universitario de Ingeniero de Sistemas o afines.

Experiencia en el manejo de equipos Windows

c. Conocimiento de lenguajes de programacion y hardware, en especial sobre entorno
Windows.

d. Experiencia en el manejo de redes.

e. Capacidad de trabajar bajo presion.

o®
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FUNCION GENERICA:

Analizar, disefiar, programar, probar e implementar sistemas computarizados de informacion
gerencial, administrativa u operativa académicos y administrativos de la Universidad Nacional de
Cajamarca., que le sean encomendados y estén debidamente autorizados.

FUNCIONES ESPECIFICAS:
DESARROLLO DE SISTEMAS:

1.

10.

11.

12.
13.
14.
15.

16.

17.

18.

Recolectar y analizar documentos que le permitan obtener un amplio conocimiento de las
actividades de la Universidad Nacional de Cajamarca, asimismo que le permitan entender y
describir apropiadamente los procedimientos actuales que requieran ser automatizados.
Preparar los gréficos, instrucciones y demas documentos relacionados con las aplicaciones
informaticas a implementar.

Disefiar sistemas de informacion computarizados para la toma de decisiones por parte de los
Directores o Jefes de Area y/o Seccion, Directores de Sedes y la Alta Direccién de la
Universidad Nacional de Cajamarca.

Analizar, disefiar, programar, probar y documentar las aplicaciones informaticas que se les
asigne desarrollar o implementar.

Aplicar y proponer mejoras y actualizaciones a los estdndares y metodologia de desarrollo de
sistemas.

Efectuar cambios debidamente autorizados en los programas y sistemas, de acuerdo a los
procedimientos, metodologia y estandares establecidos. Todos los cambios que realice en los
programas y sistemas deben responder exclusivamente a los requerimientos aprobados y
contar con el V°B° de su Jefe Inmediato.

Dar alternativas de solucion a los problemas operativos que se pueden presentar,
relacionados con el aplicativo financiero y otros aplicativos en desarrollo o en uso.

Absolver consultas del personal de produccién sobre la operatividad de los aplicativos
informaticos desarrollados por la Universidad Nacional de Cajamarca., sobretodo en aquellos
en que haya participado.

Asesorar al personal de la Universidad Nacional de Cajamarca, que pretende mejorar los
sistemas de informacion de sus areas de trabajo, con la ayuda de programas computarizados.
Elaborar la documentacion del proceso de desarrollo de los aplicativos informaticos, desde el
analisis hasta los manuales de usuario, manual de programador y manual para el
administrador de la base de datos.

Participar, en coordinacion con el Area de Personal de la Universidad Nacional de Cajamarca,
en la elaboracion y desarrollo de jornadas de capacitaciéon y divulgacion del uso y
administracion de los sistemas desarrollados.

Ejecutar, coordinar y reportar a su Jefe inmediato los trabajos que le hayan sido encargados.
Integrar los equipos de trabajo para el desarrollo de sistemas en los que haya sido designado.
Ejecutar las tareas, funciones, operaciones y actividades asignadas, de conformidad con las
normas legales e internas de la Universidad Nacional de Cajamarca asi como mantener un
efectivo desempefio de sus funciones.

Advertir, registrar y comunicar a su jefe inmediato las debilidades o amenazas supuestas u
observadas en materia de seguridad de la informacion.

Colaborar mediante opiniones, sugerencias, orientaciones y transmisién de experiencias
sobre los eventos ocurridos en materia de seguridad y operatividad con los proyectos
informaticos que se encuentran en fase de desarrollo, incorporando las politicas y criterios de
seguridad en la l6gica de los programas y sistemas que le corresponda desarrollar, revisar e
implementar.

Velar por la seguridad fisica y légica de los activos de informacién a su cargo, asi como de su
confidencialidad.

Aplicar estrictamente y velar por el cumplimiento de las medidas de seguridad establecidas
tanto para la seguridad fisica del personal, instalaciones, equipos, recursos, y contribuir
decididamente a la seguridad de la informacion y recursos informaticos.
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19.

20.

21.

22.

Controlar la calidad (integridad, confidencialidad y disponibilidad) de los datos e informacién
en los programas y sistemas que le corresponda desarrollar, revisar e implementar.

Ejecutar las politicas de seguridad necesarias para que la informacion sea utilizada Unica y
exclusivamente para los fines propios de las funciones asignadas a los usuarios.

Participar activamente en la implantacion, ejecucion, prueba y actualizacion de los planes de
contingencia, de continuidad de negocios y de seguridad de la informacion.

Registrar en la bitdcora los eventos sucedidos y la solucién adoptada en los Sistemas y
Equipos de Desarrollo a su cargo.

AREA : OFICINA GENERAL DE INFORMATICA
PUESTO : ASISTENTE DE SISTEMAS PRODUCCION
DEPENDE : DIRECTOR OFICINA TECNICA PRODUCCION
LINEA DE COORDINACION ASISTENTES DE SISTEMAS

USUARIOS DE LOS SISTEMAS

REQUERIMIENTOS DEL PUESTO

a.
b.
C.

d.
e.

Titulo profesional universitario de Ingeniero de Sistemas o afines.

Experiencia en el manejo de equipos Windows

Conocimiento de lenguajes de programacion y hardware, en especial sobre entorno de
Windows.

Experiencia en el manejo de redes.

Capacidad de trabajar bajo presion.

FUNCION GENERICA:

Atender los eventos reportados por los usuarios del aplicativo de la universidad tales como problemas
operativos que se presenten y requerimientos de informacién debidamente autorizados que se
relacionen con los aplicativos informaticos utilizados en la Universidad Nacional de Cajamarca,
velando por la seguridad y confidencialidad de la informacion.

1.

10.

Gestionar, administrar y controlar los cambios (pase a produccion) en los sistemas
informaticos que se realizan en el ambiente de produccion, velando por la seguridad y
confidencialidad de la informacién.

Ejecutar las operaciones y actividades asignadas, de conformidad con las normas legales e
internas de la Universidad Nacional de Cajamarca asi como mantener un efectivo desempefio
de sus funciones.

Efectuar los cambios de pardmetros, de acuerdo a lo dispuesto mediante memorando de Alta
Direccién, teniendo en cuenta el control dual.

Atender los eventos y/o problemas que se presenten en las diferentes areas usuarias,
relacionados con la operatividad y buen funcionamiento de los aplicativos informaticos de la
entidad.

Advertir, registrar y comunicar a su jefe inmediato las debilidades o amenazas supuestas u
observadas en materia de seguridad de la informacién.

Registrar en la bitacora los eventos sucedidos y la solucién adoptada en los Sistemas y
Equipos de Produccion a su cargo.

Reportar los problemas mas frecuentes que se presentan en los programas de produccion,
para requerir su correccion a la Jefatura de Desarrollo.

Ejecutar consultas y emitir los reportes solicitados por los Jefes de las Areas usuarias, para
un mejor control de sus funciones. Esto dentro del ambiente de produccién y que no requiere
programacion.

Dar alternativas de solucibn a los problemas operativos que se pueden presentar,
relacionados con el aplicativo financiero y otros aplicativos en uso.

Absolver consultas de los usuarios de las diferentes Areas sobre la operatividad de los
aplicativos informaticos que se usan en la Universidad Nacional de Cajamarca.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24.

25.

26.

27.

Efectuar cambios debidamente autorizados sobre registros de la base de datos, de acuerdo a
los procedimientos establecidos. Todos los cambios en base de datos deben contar con su
V°B° y el de su Jefe Inmediato y siempre cuando menos de dos personas.

Monitorear la performance de los equipos de procesamiento de datos, redes vy
comunicaciones internas, y otros elementos relacionados para un buen funcionamiento de los
sistemas informéticos.

Monitorear la red para detectar entre otros aspectos: el acceso por parte de personal no
autorizado, presencia de virus, degradacién de rendimiento, consumo de recursos.

Revisar los mensajes de error de los programas en los equipos Microsoft, para atender la
solucidn de los errores reportados a la brevedad posible; dejando constancia en la bitdcora de
Produccion.

Administrar la Intranet.

Es responsable que las copias de seguridad sean guardadas en béveda, debidamente
identificadas y registradas, de acuerdo a los procedimientos establecidos.

Ejecutar el procedimiento, para guardar la informacion de sustento de anexos y reportes,
segun lo dispuesto por la normatividad vigente y la Alta Direccion.

Cancelar la sesién de trabajo de usuarios que violen las normas de seguridad o pongan en
riesgo los activos de informacién y la infraestructura informética.

Colaborar mediante opiniones, sugerencias, orientaciones y transmisién de experiencias
sobre los eventos ocurridos en materia de seguridad y operatividad con los proyectos
informaticos que se encuentran en fase de desarrollo, esta colaboracion no incluye realizar
labores de programacion.

Velar por la seguridad fisica y légica de los activos de informacién a su cargo, asi como de su
confidencialidad.

Controlar la calidad (integridad, confidencialidad y disponibilidad) de los datos e informacién.
Ejecutar las politicas de seguridad necesarias para que la informacién sea utilizada Unica y
exclusivamente para los fines propios de las funciones asignadas a los usuarios.

Participar activamente en la implantacion, ejecucion, prueba y actualizacién de los planes de
contingencia, de continuidad de negocios y de seguridad de la informacion.

Efectuar la supervision en el uso de los servicios de correo electrénico, interno y externo,
segun lo disponga la Alta Direccién, con la finalidad de identificar conductas prohibidas en el
Reglamento de Uso de Correos y en la Politica de Seguridad de Informacién.

Llevar un registro actualizado de licencias de software instalado en la institucién.

Participar en el control de calidad de los nuevos sistemas y las modificaciones de los
existentes antes de pasarse a produccion.

Revisar que los programas, médulos y/o proyectos que pasan al ambiente de produccion,
hallan cumplido con las respectivas etapas de pruebas y control de calidad. Debera
considerar que los programas que pasan a produccion deben responder a los requerimientos
debidamente aprobados y que no deben realizarse cambios no autorizados o permitirse la
puesta a produccién de programas que no tienen un objetivo claro o una funcién no definida.

AREA : OFICINA GENERAL DE INFORMATICA

PUESTO : ASISTENTE DE SOPORTE TECNICO

DEPENDE : DIRECTOR OFICINA TECNICA SOPORTE TECNICO
LINEA DE COORDINACION ASISTENTES SISTEMAS DESARROLLO

ASISTENTES SISTEMAS PRODUCCION
USUARIOS DE LOS SISTEMAS

REQUERIMIENTOS DEL PUESTO

Titulo profesional universitario o técnico superior como Ingeniero o Técnico de Sistemas o
afines.

Experiencia en la instalacion, reparacion y mantenimiento de computadoras y equipos
eléctricos o electronicos.

Experiencia en el manejo de redes y comunicaciones.
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d.

Capacidad de trabajar bajo presion.

FUNCION GENERICA:

Realizar labores de control de todos los equipos eléctricos electrénicos (Grupos electrogenos, UPS,
circuitos y tableros) y dar mantenimiento a los equipos de cémputo, vigilar el correcto funcionamiento
de los equipos de comunicacion y otros de propiedad de la institucion. Asimismo, dar soporte técnico
a las diferentes Oficinas, Areas, Secciones o Sedes de la Universidad Nacional de Cajamarca

FUNCIONES ESPECIFICAS Y RESPONSABILIDADES:

1.

10.

11.

12.

13.

14.

15.
16.

17.

18.

19.

20.

21.
22.
23.

Control del buen funcionamiento del tablero de transferencia automatico del grupo
electrogeno de la Oficina a la que se encuentre asignado.

Revisar semanalmente los niveles de agua, combustible, aceite y estado de carga de la
bateria, realizando pruebas de encendido manual para verificar su correcto funcionamiento.
Realizar pruebas de transferencia automatica en vacio y con carga en forma semanal para
prevenir un mal funcionamiento.

Coordinar el mantenimiento preventivo del grupo electrégeno verificando que se hagan los
cambios de filtros de aceite, combustible y aire, entre otros.

Realizar el control de grupos electrégenos y registrar las incidencias en la “Hoja de control del
Grupo” y reportar a la Jefatura de Soporte técnico para su control respectivo.

Revisar segln el cronograma establecido los tableros de circuitos eléctricos registrar
incidencias y reportar en hoja de control.

Medir o coordinar la medicién cada tres meses de los pozos a tierra de las agencias donde
estén asignados. En caso la medicién este fuera del rango permisible darle o requerir el
mantenimiento respectivo.

Revisar y controlar en forma diaria el encendido y puesta en marcha del UPS.

Coordinar con los proveedores de los servicios respectivos para realizar el mantenimiento
preventivo de UPS, de acuerdo al cronograma 0 mantenimiento correctivo si es necesario.

En el caso de presentarse una falla en el equipo UPS, activar el suministro de energia a
través del by pass de los UPS.

Monitorear y verificar el buen funcionamiento de los equipos de comunicacién (Router y
switch y las lineas RDSI) de la Sede donde esté asignado.

Coordinar con el proveedor de servicios de comunicaciones y transmision de datos la
reanudacion de los servicios, en el caso de interrupciones en los enlaces principales y de
contingencia.

Realizar periddicamente, en forma trimestral, la prueba y medicion del trafico de datos para
controlar el rendimiento, velocidad y calidad de la respuesta de la red local (LAN). Asi como
revisar si los parametros del cableado estructurado estan dentro de los rangos permitidos.
Realizar la verificacion del correcto funcionamiento de la central telefénica y de sus anexos,
realizando pruebas de comunicacién con las demas oficinas a través de la red interna.

Apoyar en la administracién del Firewall y velar por su buen funcionamiento.

Atender los requerimientos de los usuarios en el caso de fallas en el funcionamiento de los
terminales o estaciones de la red, tanto en hardware y software.

Realizar mantenimiento preventivo a los equipos de computo de acuerdo al Programa Anual
de Mantenimiento.

Implementar las medidas de prevencién para resguardar los activos de informacion y
preservar equipos.

Realizar la distribucion y redistribucion de los equipos de computo y comunicaciones de
acuerdo a las prioridades de atencién de la Universidad Nacional de Cajamarca en
coordinacién con el Responsable del Area, Sede o Seccion de que se trate.

Llevar un completo y actualizado inventario de los equipos de computo y comunicaciones asi
como del software instalado en las Sedes que estén a su cargo.

Administrar los equipos de cédmputo en general.

Instalar software en las estaciones de trabajo.

Realizar copias de seguridad de las estaciones de trabajo.
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24.
25.

26.

27.

28.
29.

Instalar y dar mantenimiento a la infraestructura de conectividad.

Colaborar mediante opiniones, sugerencias, orientaciones y transmision de experiencias
sobre los eventos ocurridos en materia de seguridad y operatividad con los proyectos
informaticos que se encuentran en fase de desarrollo, esta colaboracion no incluye realizar
labores de programacion.

Velar por la seguridad fisica y légica de los activos de informacién a su cargo, asi como de su
confidencialidad.

Aplicar estrictamente y velar por el cumplimiento de las medidas de seguridad establecidas
tanto para la seguridad fisica del personal, instalaciones, equipos, recursos, y contribuir
decididamente a la seguridad de la informacion y recursos informaticos.

Controlar la calidad (integridad, confidencialidad y disponibilidad) de los datos e informacién.
Ejecutar las politicas de seguridad necesarias para que la informacion sea utilizada Unica y
exclusivamente para los fines propios de las funciones asignadas a los usuarios.

Participar activamente en la implantacion, ejecucién, prueba y actualizacion de los planes de
contingencia.

AREA : OFICINA GENERAL DE INFORMATICA

PUESTO : SECRETARIA

DEPENDE : DIRECTOR OFICINA GENERAL DE INFORMATICA
LINEA DE COORDINACION DIRECTOR OFICINA GENERAL DE INFORMATICA

REQUERIMIENTOS DEL PUESTO

FUNCIONES ESPECIFICAS

1.
2.
3

Recepcionar los requerimientos de las diferentes unidades organizacionales.

Elaborar la documentacién oficial de la Oficina General de Informatica.

Recepcionar y archivar la documentacion recibida y emitida de la Oficina General de
Informatica

Coordinar con el personal de soporte técnico el servicio de Help Desk en la universidad.
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